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Bienvenue à Protéger vos informations  
en ligne!
Lorsque vous naviguez sur Internet, vous pourriez visiter un site 
Web qui vous demande de partager des renseignements personnels 
comme votre nom, votre numéro de téléphone ou votre adresse. 
Vous êtes-vous déjà demandé où allait cette information? 
Est-elle entre de bonnes mains? Demeure-t-elle confidentielle?

Dans cet atelier, vous explorerez la façon d’assurer la sécurité de 
vos informations lorsque vous utilisez Internet. Nous discuterons 
de questions comme :

•	 Comment savoir si un site Web est sécurisé?

•	 �Comment créer un mot de passe fort pour protéger vos 
informations personnelles?

•	 Que faire si vous voyez une fenêtre intruse urgente?

•	 Que sont les cookies de sites Web?
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Qu’est-ce qu’un site Web sécurisé?
Un site Web sécurisé protège les renseignements bancaires et 
personnels que vous partagez avec lui. Quand vous magasinez ou 
partagez des renseignements personnels en ligne, assurez-vous de 
toujours utiliser des sites Web sécurisés.

Comment savoir si un site Web est sécurisé?
Pour vérifier si un site Web est sécurisé, cherchez une image ou une 
icône à côté de l’adresse du site.

Dans certains navigateurs, cette icône sera un cadenas. Un cadenas 
ouvert signifie que le site Web n’est pas sécurisé, et un cadenas 
fermé signifie qu’il l’est. Vous pouvez cliquer sur le cadenas pour 
en savoir plus.

Dans Google Chrome, il y a trois icônes possibles :

Vous pouvez cliquer sur l’icône pour en savoir plus :

L’icône de danger signifie que le site Web n’est pas sécurisé et 
pourrait être dangereux.

L’icône d’information signifie que le site Web n’est pas sécurisé.

L’icône de réglages, ou deux lignes avec des cercles au bout, 
signifie que le site Web est sécurisé. 

https:// http://https:// http://

abcalphapourlavie.ca

abcalphapourlavie.ca

La connexion est sécurisée

Cookies et données du site
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http://www.groslots.com	

https://ici.radio-canada.ca/

https://www.amazon.ca

http://www.magasinezenligne.ca

http://www.dondecharite.com

Sécurisé    Non sécurisé    Incertain

Sécurisé    Non sécurisé    Incertain

Sécurisé    Non sécurisé    Incertain

Sécurisé    Non sécurisé    Incertain

Sécurisé    Non sécurisé    Incertain

Maintenant, à vous de jouer 
Consultez les adresses de sites Web ci-dessous. Quels sites Web sont 
sécurisés et lesquels ne le sont pas? Encerclez vos réponses.

Pensez-y 

•	 �Pouvez-vous donner des exemples de renseignements que 
vous pourriez partager sur un site Web?

•	 �Choisissez l’une des adresses de site Web ci-dessus qui vous 
semble sécurisée. Comment le savez-vous?

•	 �Que feriez-vous si un site Web vous demande des 
renseignements personnels et que vous n’êtes pas certain s’il 
est sécurisé?

Vérifiez si l’adresse du site Web commence par 
https://. Le « s » veut dire que le site Web est 
sécurisé. Les sites Web qui commencent par http:// 
et n’ont pas le « s » ne sont pas sécurisés.

https:// http://

https:// http://

https:// http://

https:// http://

https:// http://

Conseil 
numérique
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Liste de vérification de la sécurité des 
sites Web
Utilisez cette liste d’astuces quand vous visitez un site Web. Un 
site Web sécurisé :

	� �A une adresse qui commence par « https ». Le « s » veut 
dire que le site Web est sécurisé.

	� �A une politique de confidentialité qui indique ce que le site 
fera des renseignements personnels que vous lui donnez, 
comme votre nom ou votre adresse courriel.

	� �A des soldes et des rabais qui vous semblent réalistes. Faites 
attention aux prix très bas ou aux aubaines qui semblent 
trop belles pour être vraies.

	� �Ne demande des informations sur votre banque ou votre 
carte de crédit sauf si vous achetez un produit ou un service.

	� Ne contient pas de fautes d’orthographe ou de grammaire.  

Une politique de confidentialité est une déclaration 
qui vous explique ce qu’un site Web fait de vos 
renseignements personnels, comme votre nom et 
votre adresse courriel. Vous trouverez habituellement 
la politique de confidentialité en défilant jusqu’au bas 
de la page principale du site Web.

Définitions
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Combien de cases avez-vous cochées?

1-2: Le site Web n’est peut-être pas sécuritaire. Fermez le site Web. 
3-4: Le site Web est peut-être sécuritaire, mais soyez prudent. 
   5: Le site Web est probablement sécuritaire.

Exerçons-nous
Choisissez un site Web que vous utilisez souvent. Utilisez la liste de 
vérification à la page 4 pour déterminer si le site Web est sécurisé.

Si vous n’êtes pas sûr si un site Web est sécurisé, cliquez 
sur ce lien https://transparencyreport.google.com/safe-
browsing/search?hl=fr et entrez l’adresse du site Web 
dans la boite de recherche pour voir s’il est sécurisé.

Conseil 
numérique

https://transparencyreport.google.com/safe-browsing/search?hl=fr
https://transparencyreport.google.com/safe-browsing/search?hl=fr
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Protéger vos informations grâce à des 
mots de passe forts
Quand vous allez en ligne pour suivre un cours, magasiner ou faire 
des opérations bancaires, vous devrez peut-être créer un compte. 
Lorsque vous créez un compte en ligne, vous devez habituellement 
créer un mot de passe. Il est important de créer un mot de passe fort 
pour vous protéger contre d’autres personnes qui pourraient essayer 
de voler vos renseignements.

Plus votre mot de passe est fort, plus vos renseignements seront en 
sécurité.

Suivez ces conseils pour vous assurer que vos mots de passe 
protègeront vos renseignements :

•	 �Choisissez un mot de passe difficile à deviner pour une autre 
personne;

•	 Gardez votre mot de passe secret;

•	 �Changez votre mot de passe si vous pensez que quelqu’un l’a 
découvert;

•	 �Utilisez différents mots de passe pour vous connecter à 
différents sites Web;

•	 �Combinez des lettres, des chiffres et des caractères spéciaux 
comme !@#$;

•	 Évitez de faire une suite comme  a1!a1!a1!;

•	 Choisissez des mots de passe plus longs que plus courts;

•	 Choisissez un mot de passe que vous n’oublierez pas! 
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Maintenant, c’est à vous de jouer. Créez un mot de passe 
fort qui suit les conseils à la page 6.

Votre mot de passe est-il fort? 

Cochez toutes les cases que votre mot de passe contient.  
Mon mot de passe a :

	� Des lettres;

	� Des chiffres;

	� Des caractères spéciaux (!@#$);

	� Au moins 8 caractères.

Si vous cochez toutes les cases, votre mot de passe est fort!

Exerçons-nous
Pensez-vous que les mots de passe ci-dessous sont forts ou faibles? 
Que remarquez-vous au sujet de chaque mot de passe qui le rend 
fort ou faible?

23456

M@rthaSMiTH0914

abc123

motdepasse

jetaime

@bCQu3st!0nd!ntern3t

Fort	             Faible 	        Incertain

Fort	             Faible 	        Incertain

Fort	             Faible 	        Incertain

Fort	             Faible 	        Incertain

Fort	             Faible 	        Incertain

Fort	             Faible 	        Incertain
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Fenêtres intruses qui semblent urgentes
Certains sites Web non sécuritaires essaient de vous faire peur en 
vous montrant des messages qui semblent urgents pour que vous 
partagiez vos renseignements personnels. Un type de message 
urgent que vous pourriez voir est une fenêtre intruse.

This Workshop 

Une fraude est un projet illégal pour tromper 
les gens et les voler.

Les fenêtres intruses sont des publicités ou 
des messages qui s’ouvrent soudainement 
sur votre écran.

Ces fenêtres intruses peuvent dire des choses comme :

•	 Votre ordinateur est en danger.

•	 Votre ordinateur a un virus.

•	 Vos renseignements personnels ont été volés.

Ces fenêtres intruses sont conçues pour vous rendre anxieux. Les 
fenêtres intruses urgentes peuvent être le signe d’une fraude.

Définitions

Définitions

Appelez le 555-123-4567 
maintenant ou cliquez ici :

Attention! Vous avez un virus!!
Télécharger logiciel anti-virus
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Que faire si vous voyez une fenêtre intruse 
urgente 
Les fenêtres intruses urgentes peuvent vous rendre anxieux. Lorsque 
vous voyez une fenêtre intruse qui semble urgente, il est important 
de rester calme pour pouvoir détecter les fraudes plus facilement.

Si vous voyez une fenêtre intruse qui vous rend anxieux, essayez 
cet exercice :

1.	�Posez une main sur votre ventre. Posez l’autre main sur votre 
poitrine.

2.	Fermez les yeux.

3.	Inspirez lentement par le nez pendant 5 secondes.

4.	�Expirez par la bouche pendant 6 secondes, en détendant votre 
corps.

5.	Continuez à respirer profondément pour vous calmer.

Lorsque vous vous sentez calme, vous êtes mieux préparé pour 
déterminer si la fenêtre intruse est une fraude.
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Liste de vérification sur la sécurité des 
fenêtres intruses
Utilisez cette liste de vérification pour vous aider à déterminer si la 
fenêtre intruse est une fraude :

	� �La fenêtre intruse annonce-t-elle que vous avez gagné 
quelque chose?

	� �La fenêtre intruse annonce-t-elle que vous avez des 
problèmes ou êtes en danger?

	� L’offre semble-t-elle trop belle pour être vraie?

	� �La fenêtre intruse donne-t-elle l’impression d’essayer de 
vous faire peur?

Avez-vous coché une ou plusieurs des cases ci-dessus? La fenêtre 
intruse est probablement une fraude.

Protégez-vous. 
Si vous pensez qu’une fenêtre intruse 
est une fraude : 

•	 Fermez la fenêtre intruse 

•	 Quittez le site Web

Conseil 
numérique

Essayez-le
Maintenant, c’est à vous de jouer. Regardez la fenêtre intruse ci 
dessous. Comment savez-vous si la fenêtre intruse est une fraude?

Appelez le 555-123-4567 
maintenant ou cliquez ici :

Attention! Vous avez un virus!!
Télécharger logiciel anti-virus
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Que sont les cookies de sites Web? 
Sur la plupart des sites Web, vous verrez un message au sujet des 
cookies ou témoins de navigation. On vous demandera d’accepter 
les cookies avant de pouvoir consulter le reste du site Web. Un 
message au sujet des cookies du site Web pourrait ressembler à ceci :

This Workshop 

Les cookies (ou témoins de navigation) sont 
des informations qu’un site Web enregistre 
sur votre appareil.

Voici quelques exemples de ce que font les cookies :

•	 Vous permettre de rester connecté à votre compte;

•	 �Se rappeler les articles que vous avez ajoutés à votre panier 
d’achats;

•	 �Enregistrer et partager vos renseignements personnels avec 
d’autres entreprises;

•	 �Partager vos renseignements à des fins de marketing et de 
publicité;

•	 �Enregistrer vos renseignements pour savoir ce que vous aimez 
et vous recommander d’autres produits ou sites Web.

Mais que sont les cookies? Que devriez-vous faire à leur sujet?

Vos paramètres de cookies
Ce site Web utilise des cookies. En consultant 
ce site Web, vous acceptez notre politique de 
confidentialité.

Gérer les cookies Accepter les cookies

Définitions
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Que signifie accepter des cookies?  
Lorsque vous acceptez les cookies sur un site Web, vous acceptez 
que le site Web enregistre vos renseignements. Le site Web pourrait 
partager vos renseignements avec d’autres entreprises. Vous 
pouvez en apprendre plus sur les renseignements qu’un site Web 
recueille et les personnes avec qui il les partage dans sa politique de 
confidentialité.

Quand faut-il refuser les cookies 
Les cookies peuvent faciliter l’utilisation d’un site Web, mais ils ne 
sont pas toujours bons. Les cookies contiennent vos informations 
personnelles, alors vous ne devez les partager qu’avec des sites Web 
auxquels vous faites confiance.

Vous ne devriez pas accepter les cookies si :

•	 �L’adresse du site Web commence par « http » au lieu de  
« https ». Le « s » veut dire que le site Web est sécurisé; 

•	 �Le site Web n’a pas de politique de confidentialité indiquant ce 
qu’il fera de vos renseignements personnels, comme votre nom 
ou votre adresse courriel;

•	 �Vous n’êtes pas à l’aise avec le fait que le site Web enregistre 
vos renseignements.

Si vous n’êtes pas à l’aise avec le site Web et la façon dont 
il utilise vos renseignements personnels, quittez le site. 
Si vous ignorez le message sur les cookies, le site 
Web supposera que vous acceptez ses paramètres de 
cookies.

Conseil 
numérique



abcconnexiondapprentissage.ca 13

Félicitations!
Vous avez terminé l’atelier Protéger vos informations en ligne. 
Vous avez appris :

•	 Comment savoir si un site Web est sécurisé;

•	 Comment créer des mots de passe forts;

•	 Que faire si vous voyez une fenêtre intruse urgente;

•	 Quand accepter les cookies d’un site Web.

Nous espérons que vous vous sentirez plus à l’aise d’aller en ligne, 
d’utiliser Internet et de rester en sécurité en ligne.

Vous voulez en savoir plus sur l’utilisation 
d’Internet? Consultez notre site Web pour obtenir 
d’autres leçons et ressources qui vous aideront 
à améliorer votre littératie numérique! Visitez 
abcconnexiondapprentissage.ca.

Conseil 
numérique

https://abcconnexiondapprentissage.ca

